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Secure Sockets Layer

Secure Sockets Layer y Transport Layer Security (SSL/TLS) es una

familia de protocolos que proporciona servicios de seguridad a una

conexión TCP.

SSL está contruida sobre TCP, lo que tiene dos consecuencias

funciona como un proceso de usuario, i.e., no requiere alteraciones

del sistema operativo

funciona encima de TCP, de forma que se basa en una conexión

(stream de datos) fiable y no tiene que ocuparse de secuencias de

paquetes ni de retransmisión o timeouts.
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Historia de SSL/TLS

1. La primera versión de SSL (SSLv2) fue introducida por Netscape en
su navegador con la intención (fallida) de crear un monopolio de
certificación.

2. Microsoft, de acuerdo con su práctica habitual, introdujo algunas
“mejoras” y creó un producto paralelo e incompatible conocido por
PCT (Private Communications Technology).

3. Netscape creó en consecuencia una vasta mejora del protocolo, bajo
el nombre de SSLv3.

4. La IETF, en vista del daño que para la industria representaría la
existencia de tres estándares similares pero incompatibles, introdujo
un cuarto protocolo similar pero incompatible denominado TLS
(Transport Layer Security) [3].

5. La versión del protocolo más ampliamente desarrollada y extendida
es SSL versión 3.
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Protocolo SSL/TLS básico

El objetivo de SSL consiste en construir, sobre el servicio de stream fiable
de TCP, un stream fiable

cifrado

con protección de integridad y

con autenticación (posiblemente mutua) entre cliente y servidor.

Para esto, el stream se divide en registros (records) dotados de cabecera y
protección criptográfica.

En el protocolo básico, Alicia (el cliente) inicia contacto con Bernardo (el
servidor). Éste le envía su certificado. Alicia lo verifica y extrae de él la
clave pública de Bernardo. Alicia genera un número aleatorio secreto S y
se lo envía a Bernardo cifrado con su clave pública, EB(S). A partir de
aquí se generan seis claves de sesión que permiten que el resto de la
comunicación sea cifrada y protegida en su integridad.
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Capas del protocolo SSL/TLS

(records y alertas)

Capa de mensaje

Capa de registros

Capa de transporte (TCP)
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Etapas del handshake SSL

Mensaje 1 Alicia comunica a Bernardo su intención de hablar, la lista de

algoritmos de cifrado que soporta, y un número aleatorio RA.

Mensaje 2 Bernardo envía a Alicia su certificado CB , un número

aleatorio RB y responde con uno de los cifrados soportados por

Alicia que él también esté capacitado para utilizar.

En este momento, Alicia puede verificar la identidad de su

interlocutor validando su certificado.

Alicia genera un número aleatorio S (el secreto pre-master) del que

deriva el secreto master, K = f(S, RA, RB), que será el padre de

todos los secretos.
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Mensaje 3 Alicia envía S cifrado para Bernardo, EB(S), junto con un

hash con clave del secreto master K y los mensajes de handshake

hasta el momento, HMAC(K, handshake).

Bernardo puede calcular el pre-master S y derivar el master

K = f(S, RA, RB). De él, tanto Alicia como Bernardo podrán

derivar las seis claves de sesión que SSL establece.

Mensaje 4 Bernardo prueba su conocimiento de las claves de sesión y la

integridad del handshake enviando un hash con clave del handshake

completo, HMAC(K, handshake).
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escoge secreto S,
calcula

K = f(S, RA, RB)
calcula

K = f(S, RA, RB)

{S}B {HMAC(K, handshake msgs)}

{HMAC(K, handshake msgs)}

{datos protegidos con claves derivadas de K}

A
lic

ia
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o

quiero hablar, mi cipher suite, RA

certificado, cipher suite escogida, RB
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¿Qué proporciona el handshake SSL?

Cuando termina el handshake, tenemos

Una conexión cuyo flujo de datos es cifrado mediante un algoritmo

simétrico, proporcionando confidencialidad.

La conexión está formada por registros cifrados y con un MAC para

verificar su integridad, dependiente de un número de secuencia, lo

que proporciona integridad y protección contra interceptación o

reproducción de la conexión

Autenticación del servidor por medio de certificado

Potencialmente, autenticación del cliente por el mismo mecanismo

(opcional)
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Claves de sesión

En el handshake SSL intervienen diversos materiales simétricos.

pre-master S Es un secreto compartido a partir del cual se elaborará el

master K. Lo genera el cliente (Alicia) como un valor aleatorio de 48

bytes de longitud

master K Es un valor derivado del pre-master K = f(S, RA, RB), y del

que deriva todo el material de clave simétrica de la sesión (que puede

reutilizarse en varias conexiones)

claves de cifrado Se emplean para encriptar los datos.

claves de integridad Se usan como claves en los MACs.

IVs son los vectores iniciales requeridos en la inicialización de algunas

series de cifrado.
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Las claves simétricas de cifrado, integridad e IV van a pares, llamadas de

lectura y escritura. Las primeras son para recepción y las segundas para

envío.

Las claves de escritura del servidor son las de lectura del cliente. ¿Está

claro?

Los seis elementos derivan del master y los números aleatorios RA, RB

intercambiados en el inicio de la conexión

Kcifrado = g1(K, RA, RB)

Kintegridad = g2(K, RA, RB)

IV = g3(K, RA, RB)

e igual para las claves de escritura
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Negociación de cipher suites

Las dos partes deben comunicarse qué algoritmos de cifrado entienden y
acordar cuál utilizar. Esto comprende, posiblemente

un algoritmo de clave pública
un algoritmo de clave simétrica
un modo de operación de éste
longitudes de clave
un hash criptográfico

Existe un completo catálogo de suites a los que el estándar se refiere por
identificadores con el aspecto siguiente:

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA

En SSLv2, Alicia manda su conjunto de suites soportadas, Bernardo
indica cuáles de ellas soporta y Alicia decide la elegida. En SSLv3, Alicia
ofrece y Bernardo escoge directamente.
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Desglose de una suite

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA

Protocolo TLS v1.0
Cambio de claves Diffie−Hellman
Digital Signature Scheme para firma digital
Triple DES de tipo Encrypt−Decrypt−Encrypt
Modo CBC (Cipher Block Chaining)
Hash criptográfico SHA−1
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Reconexión SSL

La fase de handshake involucra un protocolo costoso con cómputos

criptográficos de clave pública.

SSL prevé la posibilidad de reinicio de sesión sin repetición de un

handshake. Así, una sesión puede dar lugar a múltiples conexiones.

En el establecimiento de una sesión, el servidor suministra (en el

mensaje 2) un identificador de sesión, que será compartido por todas las

conexiones.

Si se pretende reiniciar una sesión, el protocolo de conexión se

esquematiza en el siguiente diagrama
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id−sesion, mi cipher suite, R A

{datos protegidos con claves derivadas de K}

A
lic

ia

B
er

na
rd

o

id−sesion, cipher suite escogida, RB,{HMAC(K, handshake}

{HMAC(K, handshake nsgs)}
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Autenticación

SSL proporciona autenticación del servidor por medio de un certificado

emitido por una autoridad certificadora reconocida en el software del

cliente.

En teoría, SSL prevé una autenticación similar del cliente por medio de

certificado similar a la del servidor. Esta fase es opcional. Además, es

asimétrica: el servidor especifica las CAs en las que confía.

En la práctica, se emplea rara vez: el cliente se autentica por contraseña

una vez dispone de una sesión SSL protegida criptográficamente.
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Certificados

Los certificados de uso en SSL siguen el formato estándar X.509, que se

basa en los nombres X.500.

Por tanto, los certificados no registran nombres de dominio, sino

monstruosidades como

C=ES, O=Universidad de Oviedo, OU=Informatica,

CN=Juan David Gonzalez Cobas

que han de ser violentados a las formas más corrientes.

E.g.: en SSL se asigna el nombre DNS al campo CN (Common Name).
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SSL en la práctica

El uso inicial (y más extendido) de SSL es la securización de las

transacciones electrónicas realizadas a través de la WWW.

SSL garantiza teóricamente

La confidencialidad de los datos transmitidos durante la sesión.

La identidad del servidor con el que nos comunicamos

Los dos factores se postulan como el fundamento de la seguridad en el

Comercio Electrónico actual.

Pero, ¿es cierto?
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Una compra por Internet

18



19



20



21



22



23



24



25



26



27



28



29



30



¿Qué garantiza la autenticación SSL?

Específicamente, lo único que garantiza es que el servidor posee un

certificado extendido por una CA que nuestro navegador incluye.

Los usuarios rara vez comprueban la validez de los certificados, ni

poseen la pericia que ello requiere

Un certificado no válido (autofirmado, CA no reconocida, etc.)

desencadena una advertencia que el usuario suele ignorar

sistemáticamente

Caso PayPai: www.paypal.com = www.paypai.com
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Otros problemas de seguridad

SSL proporciona una protección razonable contra escuchas y secuestro de

sesiones, y asegura la integridad de las mismas. Pero ese es un aspecto

minúsculo de la seguridad WWW.

NO tiene nada que ver con la seguridad del servidor WWW. Puede ser tan

vulnerable como se quiera.

El software cliente también almacena información sensible que puede ser

utilizada por virus.

Es muy vulnerable a los ataques contra el DNS (caso PAYPAI).

Aporta una seguridad cuestionable respecto a la autenticidad del servidor.

El usuario es responsable de su comprobación.
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Servidores WWW “seguros”

Se da este (equívoco) nombre a los servidores WWW capaces de hablar

HTTP sobre SSL, i.e., HTTPS.

El software servidor HTTP (habitualmente Apache) posee una extensión

o módulo que lo capacita para hablar SSL (Apache-SSL).

El protocolo HTTPS se vincula habitualmente al puerto 443.

Además de un servidor Web capacitado para SSL, el servidor debe poseer

un certificado de su clave pública, extendido por una autoridad de

certificación.

Existen varias implementaciones de SSL: SSLeay (Eric A. Young),

OpenSSL, etc.
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OpenSSL (http://www.openssl.org)

Se trata de una implementación open source de SSL que proporciona una

librería con las funciones necesarias para la programación del protocolo,

y un conjunto de programas que permiten realizar las tareas básicas de

mantenimiento (generación de claves, certificados, firmas, hashes,

cifrados, etc).

La sintaxis del comando openssl es infernal y la documentación es

muy espartana.
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¿Cómo se configura un “servidor seguro”?

1. Se instala un servidor Web capacitado para SSL (e.g. Apache-SSL).

2. Se crea una clave pública con una implementación de SSL. E.g., con
OpenSSL:

openssl genrsa -des3 -out privkey.pem 2048

3. Se genera una solicitud de firma de certificado con otro conjuro
similar:

openssl req -new -key privkey.pem -out cert.csr

4. Se remite la solicitud a una CA, que nos devolverá un certificado (un
fichero en formato PEM).

5. Se instala el certificado donde el servidor Web está configurado para
encontrarlo.

6. Podemos prescindir de una CA si nos basta un certificado
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autofirmado:

openssl req -new -x509 -key privkey.pem \

-out cacert.pem -days 1095
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SSL y otros servicios

Además de su objetivo original (HTTP), SSL puede emplearse para

proteger otros protocolos orientados a conexión: SMTP, POP, IMAP,

TELNET e incluso FTP.

Los requisitos son como en el caso de HTTP:

Un servidor capacitado para hablar SSL.

Idem para el cliente.

Un certificado para la autenticación del servidor.

Opcionalmente, idem para el cliente

Así, existen versiones SSL-parlantes de servidores y clientes de correo

electrónico SMTP, POP/IMAP, Telnet, y, por supuesto, HTTP.
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SSL y tunelización

Existe otra forma más flexible de recubrir con SSL un servicio TCP para
aportar a éste las ventajas de integridad, confidencialidad y autenticación
que el protocolo soporta: envolver la conexión en un túnel

Conceptualmente, el túnel añade una capa más a la torre de protocolos (o
un nivel más de encapsulación) que soporta la comunicación, añadiendo
un servicio que la conexión TCP desnuda no tiene.

La ventaja del uso de un túnel frente al uso de servidores y clientes
SSL-aware es doble:

no requiere alteraciones en el software (parches, recompilaciones ni
módulos adicionales). Se pueden usar los servidores “normales”.
Sólo hay que especificar configuración, no código.
SSL puede blindar parte de la ruta de datos, sin afectar
necesariamente a toda ella, protegiendo los enlaces potencialmente
más peligrosos (e.g., enlaces inalámbricos).
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Túneles SSL: sslwrap y stunnel

Son los dos programas de encapsulado SSL más populares. sslwrapes

el más sencillo de manejar y configurar.

sslwrap es invocado desde inetd (el super-server de Internet) para

que realice el handshake SSL con el cliente que pretende emplear un

servicio.

Una vez completado y establecido un canal cifrado SSL, sslwrap

reenvía el stream TCP en claro al verdadero servidor, normalmente al

servidor que escucha una dirección exclusivamente local.

Esto garantiza, al menos, que las contraseñas en tránsito no sean visibles,

y puede proporcionar una forma parcial de autenticación.

Nota: con FTP no se puede (no es tan fácil).
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Puertos asignados

Servicio Puerto TCP Puerto SSL Nombre SSL Tipo de Servicio

POP3 110 995 POP3S fetch mail

IMAP 143 993 IMAPS fetch/manage mail

SMTP 25 465 SMTPS deliver mail

telnet 23 992 telnets terminal

http 80 443 HTTPS WWW

ftp 21 990 FTPS transf. de ficheros (control)

ftp/data 20 989 FTPS-data transf. de ficheros (datos)
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# sslwrap

one of -port or -exec must be supplied

usage: sslwrap [args ...]

-addr arg - address to connect to (default is 127.0.0.1)

-port arg - port to connect to

-accept arg - port to accept on (default is stdin for inetd)

-verify arg - turn on peer certificate verification

-Verify arg - turn on peer certificate verification, must have a cert.

-cert arg - certificate file to use, PEM format assumed

(default is server.pem)

-key arg - RSA file to use, PEM format assumed, in cert file if

not specified (default is server.pem)

-nbio - Run with non-blocking IO

-nbio_test - test with the non-blocking test bio

-debug - Print more output

-state - Print the SSL states

-nocert - Don’t use any certificates (Anon-DH)

-cipher arg - play with ’ssleay ciphers’ to see what goes here

-quiet - No server output

-no_tmp_rsa - Do not generate a tmp RSA key

-ssl2 - Just talk SSLv2
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-ssl3 - Just talk SSLv3

-bugs - Turn on SSL bug compatability
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Algunos ejemplos

/usr/sbin/sslwrap -cert /etc/sslwrap/server.pem -port 80 \

-accept 443 &

/usr/sbin/sslwrap -cert /etc/sslwrap/server.pem -port 143 \

-accept 993 &

/usr/sbin/sslwrap -cert /etc/sslwrap/server.pem -port 23 \

-accept 992 &

/usr/sbin/sslwrap -cert /etc/sslwrap/server.pem -port 110 \

-accept 995 &
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